Zagadnienia na egzamin magistersKki

Kierunek Informatyka, specjalnos¢ obliczenia wielkoskalowe

Niniejszy dokument zawiera wykaz zagadnien, w oparciu, o ktore bedq formutowane pytania na
egzaminach magisterskich studentow kierunku Informatyka, specjalnosc obliczenia wielkoskalowe. Zaleca
sie, aby egzamin sktadat sie z trzech pytan. Jedno z nich moze dotyczy¢ tematyki pracy magisterskiej
i wykraczac poza ponizszy zestaw zagadnien.

W trakcie odpowiedzi na pytania od magistranta oczekuje sie umiejetnosci postugiwania sie podstawowgq
wiedzqg wchodzgcq w zakres studiow pierwszego stopnia na  kierunku informatyka.
W szczegdlnosci oczekuje sie wiedzy w zakresie:

e algorytmdw i struktur danych,
e metod programowania,

e baz danych,

e systemow operacyjnych,

e sieci komputerowych.

Kryptografia

1. Zasady Kerckhoffsa i ich zastosowania we wspofczesnej kryptografii komercyjne;j.
Bezpieczne funkcje skrotu: ich konstrukcja i zastosowania.

Wspodtczesne szyfry blokowe (DES, AES, tryby pracy szyfrow blokowych).
Najwazniejsze ataki na RSA i bezpieczna implementacja RSA.

Podpis elektroniczny.

Protokoty identyfikacji.
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Wprowadzenie do obliczen rownolegtych

1. Modele obliczen réwnolegtych (pamie¢ wspdlna, pamieé rozproszona, model
mieszany PGAS).

2. Model PRAM (definicja, typy maszyn, rozwigzywanie konfliktdw zapisu, algorytmy).

3. Podstawowe problemy poprawnosci obliczen rownolegtych (sytuacja wyscigu,
zakleszczenie, zagtodzenie).

4. Synchronizacja i problem wzajemnego wykluczania w systemach réwnolegtych
(sekcje krytyczne, instrukcje atomowe, semafory, monitory).

5. Klasyczne problemy wspdtbieznosci (producent-konsument, ucztujacy filozofowie,
czytelnicy-pisarze).

6. Osigganie konsensusu w systemach rozproszonych (problem bizantyjskich
generatow).



Algorytmy i metody obliczen wielkoskalowych

1.

2.

Modele ztozonosci obliczcen w paradygmacie MapReduce. Ztozonos¢
podstawowych algorytmow.
Algorytmy grafowe w modelu MapReduce.

Eksploracja masywnych zbioréow danych

1.

Algorytmy eksploracji strumieni danych (prébkowanie, filtrowanie, zapytania,
estymacja momentéw czestotliwosci, zbiory czeste).

Algorytmy eksploracji duzych graféw (PageRank, inne warianty *Rank, SimRank,
znajdowanie spotecznosci, klasteryzacja).

Systemy rekomendacyjne (filtrowanie spotecznosciowe, dekompozycja, itp).

Dane o wysokim wymiarze: znajdowanie elementéw podobnych (index Jaccarda,
MinHash, LSH), klasteryzacja, redukcja wymiarowosci.

Projektowanie aplikacji wielkoskalowych

1.

Twierdzenie CAP w projektowaniu systemdw rozproszonych —analiza kompromisow
architektonicznych oraz strategie projektowe stosowane w rozproszonych bazach
danych w obliczu jego ograniczen z przyktadami rzeczywistych systemoéow
ilustrujgcych te kompromisy.

Ostateczna spdjnos¢  jako alternatywa dla silnej spdjnosci  danych
w systemach rozproszonych — kompromisy architektoniczne, mechanizmy jej
zapewniania oraz przyktadowe scenariusze, w ktérych jest akceptowalnym
wyborem.

Wzorzec CQRS w systemach rozproszonych — motywacja jego zastosowania,
kluczcowe zatozenia architektoniczne oraz wynikajgce z nich wyzwania
implementacyjne.

Reaktywnos¢ w  systemach HTTP/REST — problemy ze stabilnoscig
i wydajnoscig wynikajgce z synchronicznej komunikacji miedzy serwisami oraz
mechanizmy ich rozwigzywania.

Etyczne i prawne aspekty informatyki

1.

Istniejgce kodeksy etyczne w pracy specjalisty-informatyka (ACM, PTI), oraz ich
gtowne zatozenia.

Wyzwania etyczne w pracy specjalisty-informatyka w dobie sztucznej inteligencji.
Najwazniejsze europejskie regulacje prawne bezposrednio zwigzane z etyka pracy
specjalisty-informatyka, istniejgce oraz planowane (RODO, Al ACT) oraz ich gtdwne
zatozenia.



4. Pojecia cyberprzestrzeni, cyberatakdéw, cyberterroryzmu oraz cyberwojny.

Etyczny hacking.

6. Dyrektywa NIS 2 i ustawa o krajowym systemie cyberbezpieczenstwa -
charakterystyka ogdlna.
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Zagadnienia zatwierdzone przez Komisje ds. Ksztatcenia Informatycznego 29 maja 2026 roku. Obowigzujg od 1 czerwca 2026
roku.



